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CYBERANGRIFF AUF HAUS DES STIFTENS

Minchen, 30. September 2024 - Das Sozialunternehmen Haus des Stiftens wurde am 21.
September 2024 Opfer eines Cyberangriffs. Zur Abwehr und weiteren Untersuchung
des Angriffs wurden umgehend externe IT-forensische Experten hinzugezogen, die bei
der Untersuchung und Aufklarung des Vorfalls unterstitzen und mit der
Wiederherstellung der Sicherheit und Integritat der Systeme befasst sind. Welche
Bereiche und Systeme und in welchem Umfang sie betroffen sind, ist nach jetzigem
Stand noch offen und wird gepruft. Die zusténdigen Behdrden sind informiert.

Im Zuge der Schadensbehebung mussten zahlreiche IT-Systeme vom Netz genommen
werden. Das Haus des Stiftens sowie die vom Haus zur Verfiigung gestellte IT-Systeme sind
derzeit daher nur eingeschrankt erreichbar. Nach aktuellem Kenntnisstand muss davon
ausgegangen werden, dass es den Angreifern trotz umfangreicher technischer
SicherheitsmaBnahmen gelungen ist, in nicht unerheblichem Umfang auf die Server am
Standort Miinchen und auf darauf gespeicherte Daten zuzugreifen und dort auch Daten zu
verschlisseln sowie Daten von den Servern auszuschleusen.

Das Haus des Stiftens arbeitet mit Hochdruck an der weiteren Aufklarung und Analyse,
sowie am Aufbau einer alternativen IT-Infrastruktur. Ein besonderer Schwerpunkt liegt
darin, alle Betroffenen so schnell wie méglich zu identifizieren und zu informieren.

+Wir missen uns bewusst werden, dass Cyberkriminalitat auch trotz umfangreicher
technischer Vorkehrungen die gemeinniitzige Welt treffen kann, und dies vermutlich
zunehmend. Es gilt nun Lésungen zu finden, damit umzugehen. Wir arbeiten intensiv daran,

die Auswirkungen fiir alle Betroffenen sowie fiir uns so gering wie méglich zu halten.””, so
Gerit Reimann, Geschaftsfiihrerin Haus des Stiftens.

Alle Informationen zum Sachstand veroffentlicht das Haus des Stiftens auf seiner Website.
Telefonisch sowie per E-Mail ist das Haus des Stiftens wie gewohnt erreichbar. Anfragen
zum Cyberangriff richten Sie bitte an datenschutz@hausdesstiftens.org.




Uber Haus des Stiftens:

Das Sozialunternehmen Haus des Stiftens unterstitzt Stiftungen, Non-Profit-Organisationen und
Unternehmen in ihrem gesellschaftlichen Engagement, um zu mehr Gemeinwohl beizutragen.

Haus des Stiftens verwaltet und berat tiber 1.500 gemeinnltzige Stiftungen mit einem Vermégen von
Uber einer Milliarde Euro. Fir die speziellen Anforderungen von Stiftungen hat es offene
Publikumsfonds initiiert. Es realisiert Férderprogramme von tGber 100 Unternehmen. In Partnerschaft
mit TechSoup betreibt es das IT-Portal Stifter-helfen, auf dem gemeinniitzige Organisationen Soft-
und Hardware von IT-Unternehmen als Spende oder zu Sonderkonditionen erhalten. Darlber hinaus
bietet Haus des Stiftens ein laufendes Webinarprogramm sowie mehrere jahrliche Wissens-Camps fir
die gemeinnditzige Welt. Gegriindet wurde das Haus des Stiftens im Jahr 1995 durch die
gemeinnitzige Brochier Stiftung. Weitere Informationen unter: www.hausdesstiftens.org/presse




